
■県職員を装った「なりすましメール」にご注意ください

2022/xx/xx (○) xx:xx

（メール件名）

以下メールの添付ファイルの解凍パスワードをお知らせします。
添付ファイル名: xxxx-xx-xx-xxxx.zip
解凍パスワード: xxxxxx

宜しくお願い致します。

（県職員名）
Tel xxx-xxx-xxxx Fax xxx-xxx-xxxx
Mobile xxx-xxxx-xxxx
Mail (県職員のメールアドレス)

> Sent: xxxxxx, xxx xx, 2022 xx:xx
> From: “(受信者名)”<(受信者のメールアドレス)>
> To: “(県職員名)” <(県職員のメールアドレス)>
> Subject: (メール件名)..............

（メール件名）

署名など
-本文後半に偽装された署名や、存在しない返送元、転送元メールが
記載されているものが確認されています

添付ファイル
- zipファイル、Excelファイル、Wordファイルなど
- 心当たりのない添付ファイルは開かないようご注意ください

本文
- 日本語や英語で、添付ファイルの解凍を促す内容が記載されている
- 添付ファイルと同じメールで解凍パスワードが記載されている

など、複数のパターンがあります

上記例のほかに、本文や件名、添付ファイル等が異なる複数のパターンが報告されています。

＜参考＞
「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて
（IPA 独立行政法人情報処理推進機構）
https://www.ipa.go.jp/security/announce/20191202.html

- お問合せの際は、なりすましメールに記載されたアドレスや電話番号には連絡せず、県ホームページなどで連絡先を確認のうえご連絡ください。

- 添付されているExcel、Word等のファイルを開いた際に「コンテンツの有効化」ボタンが表示された場合は安易にクリックしないでください。

・「なりすましメール」の一例

差出人名と送信アドレス
- 差出人名と<実際の送信アドレス>が異なる


